
                                                   HTB CodePartTwo 

Merhaba bugün hackTheBox CodePartTwo makinesini çözeceğiz. 

 

Burada bir nmap ile başlıyorum hemen açık portları görüyorum.  

Download app diyorum. İçeride js2py  

kütüphanesini görüyorum. Bu bana lazım olacak çünkü kayıt olup giriş 

yaptıktan sonra bir zafiyet bulamıyorum ve bu zafiyetin kütüphane ile 

ilgili olması gerektiğini öğreniyorum. 

Bunların ardından js2py için zafiyet araştırması yapıyorum ve github 

da bu zafiyetin kodunu ve nasıl çalışacağına ilişkin bilgiler görüyorum 

bunları uygulayacağım. 

Önce bir dinleyici açıp payloadımı yerleştirdim. 

 



 

 

Burda bir ls attım hemen. 

 

Burada instance var her zaman instance ın içi kontrol edilmelidir 

çünkü config veya db saklanabilir biz de bunu kontrol edince users.db 

yi bulduk. 

 

Burada users.db yi bulduktan sonra dosyasına bakıyorum ve sqlite 

kullanıldığını görüyorum kullanıcıları buradan çekeceğim. 



 

Kullanıcıları aldıktan sonra bu şifrelerin md5 olduğu çok belli marcoyu 

çözüyorum sonrasında ssh bağlantısı alacağım çünkü ssh açıktı. 

 

Şimdi ssh bağlantısı alıyorum. 

 

Tarıyorum. 



Ve burada user.txt yi yakalıyorum. 

 

Root.txt yi bulma vakti geldi. Sudo -1 ile öğreniyoruz ki root olmamıza 

gerek yok  npbackup-cli root olarak çalışabiliyor.Şifre sormuyor. 

 

Snapshotları listeleliyoruz. sudo npbackup-cli -c 

/home/marco/npbackup.conf –snapshots bu kod ile çünkü Bu 

program daha önce hangi dizinleri yedeklemiş? Root’a ait bir 

snapshot var mı? Bu bilgileri öğrenmeliyiz. 

Doğru snapshot ı listeledikten sonra içeride root olduğunu görüyoruz. 



 

Artık burada txt yi çekmek kalıyor. 

 

 

 


